
不忘初心，牢记使命

构筑网络安全自信，建设网络强国新时代
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充分认识网络安全工作
的极端重要性



成立一个领导小组

中央网络安全和信息化领导小组，加强统一领导

提出一个重要论述

“没有网络安全就没有国家安全，没有信息化就没有现代化”

召开一次座谈会

发表4·19重要讲话，六个方面的问题

建设一个强国

党的十九大报告，再次提及建设网络强国

以习近平同志为核心的党中央高度重视网络安全工作
重视
领导



程度
影响

总体国家
安全观

,互联网是我们面临的“最大变量”。

过不了互联网这一关,就过不了长期执政这一关。

国家的长治久安，党的前途命运

教育网络安全离国家安全远吗？

坚持总体国家安全观。统筹发展和安全，增强忧患意

识，做到居安思危，是我们党治国理政的一个重大原则。必

须坚持国家利益至上，以人民安全为宗旨，以政治安全为根

本，统筹外部安全和内部安全、国土安全和国民安全、传统

安全和非传统安全、自身安全和共同安全，完善国家安全制

度体系，加强国家安全能力建设，坚决维护国家主权、安全、

发展利益。



网络空间是虚拟的，但运用网络空间的主体是现实的，大家都应

该遵守法律，明确各方权利义务。要坚持依法治网、依法办网、

依法上网，让互联网在法治轨道上健康运行。

2016年11月7日，十二届全国人大常委会第24次会议审议通过

2017年的6月1日，正式实施

网络空间不是“法外之地”
规范
法律



第二集：《隐秘的威胁》

第一集《透明的时代》

第三集《真实的较量》

大数据时代，所行所思、消费习惯、

行程安排、关系网络，数字巨头比你更

了解你自己，获取便利的同时也签署条

约共享个人信息。

光缆的尽头是宝藏，数据引来贪婪

的窥探者。

一组代码，可能导致个人倾家荡产，

国家基础设施瘫痪，风险隐于键盘之上。

网络空间成为继陆地、海洋、天空、

外空之外的第五空间。虚拟空间和现实

世界深度融合，面对不断涌现的各种已

知和未知的网络安全威胁，我们能够找

到守护人类命运共同体的密钥吗？

教育
宣传



教育系统网络安全工作的
体制机制



网络安全人才培养

教育部

领导小组办公室
（科技司
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落实好三个方面的工作

 列出职责清单，建立端对端保障体系

 出台数据管理办法，作为管总办法

 治乱、堵漏、补短、规范综合治理活动

处理好五个方面的关系

 处理好安全与发展的关系

 处理好使用与责任的关系

 处理好内容和设施的关系

 处理好信息采集和系统开发的关系

 处理好教育部和地方的关系

网络安全信息化领导小组

信息中心）（科技司）

信息技术安全

科技司牵头
信息中心、办公厅
配合做好工作

信息内容安全

思政司牵头
相关司局配合做好工作

网络运行安全
（第三、五章）

网络信息安全
（内容）（第四章）

网络信息安全（数据）（第四章）

领导
体制



教育部

部内
司局

直属
单位

省级教育
行政部门

其他部门

内部
处室

直属
单位

地市级教育
行政部门

部属
高校

省属
学校

内部
处室

直属
单位

区县级教育
行政部门

市属
学校

内部
科室

直属
单位

所属
学校

所属
高校

省级统筹指导
省级监督管理

行业统筹指导
行业监督管理

责任
机制



政策
体系

加
强
教
育
行
业
网
络
与
信

息
安
全
工
作
的
指
导
意
见

领导体系
（第八条）

管理制度
（第21、32、52条）

等级保护制度
（第三章）

安全防护能力
（第21、25、34条等）

监测应急处置
（第五章）

人员培训
（第19、34条）

标准规范
（第15条）

成立教育部网络安全和信息化领导小组

主体责任、领导责任、信息系统安全责任

分级管理，逐级负责，明确责任分工

联合公安部全面推进信息安全等级保护制度

教育行业信息系统安全等级保护定级工作指南

组织开展部属单位信息安全等级保护工作

漏洞、病毒、攻击、侵入、灾备、加密

建立网络安全通报机制

启动信息系统安全监测预警

发布信息技术安全事件报告与处置流程

2015、2017年组织网络安全培训班

教育信息化专项经费支持软硬件建设

教育业务管理信息系统建设子项目管理细则

教育行业网络安全应急预案



定级

测评 整改

备案

信息系统
等级保护

每年两次

每年一次

两年一次

专控保护级

四级

三级

二级

一级

五级

关键信息基础设施

等保
制度



威胁信息共享机制

教育行业态势感
知和监控平台

省级教育行政部门

省属
学校

地市
教育
局

直属
单位

部属
学校

直属
单位

部内
司局

其他
部门
所属
高校

网络安全威胁

• 漏洞监测

• 后门监测

• 暗链监测

• DOS攻击监测

• 钓鱼网站监测

网络安全职能部门 安全服务商

监测
制度



校园及周边治安综合治理网络安全方面考核评价

评价
制度

序号 内容 工作要求 评分标准 分值

1 建立网络安全通报机制

应明确本单位的网络安全分管负责人、职能
处室和联络员，网络安全技术支撑单位和联
络员。相关信息应上传至教育行业信息技术
安全工作管理平台，相关信息变更应及时更
新。

已上传相关信息：不扣分；
未上传相关信息：扣5分；
上传信息不准确：扣1分。

5

2 建立网络安全责任制
主要负责人应签订《教育行业网络安全承诺
书》，主要负责人发生变更，应重新签订
《教育行业网络安全承诺书》。

签订安全承诺书：不扣分；
未签订安全承诺书：扣5分。

5

3 等级保护定级备案工作
应在6月1日前完成本单位信息系统（网站）
的定级备案工作。

按时全部完成定级备案工作：不扣
分；
按时完成定级但未完成备案工作：
每个系统扣1分；
未按时完成定级备案工作，每个系
统扣3分。

30

4 网络安全威胁通报工作
对于通报的安全威胁，包括漏洞、后门、暗
链、弱口令等，应在通报函件印发日起15天
内完成修复工作，

按时处置安全威胁：不扣分；
未按时处置安全威胁：一个扣1分。

25

5
重要时期网络安全保障工
作

重要时期应按照统一部署，每天履行报平安
制度，有事件报事件，无事件报平安。

按时报平安：不扣分；
未按时保平安：一天扣0.5分。

15

6 网络安全事件处置

发生网页篡改事件，应按照《信息技术安全
事件报告与处置流程》的要求，自启动通报
程序15分钟内完成紧急处置，切断涉事系统
的网络访问。

未发生安全事件，或发生安全事件
及时处置：不扣分；
发生安全事件，处置不及时：一次
扣10分。

20



培训期数： 4期，管理人员培训两期，由教育部科技司负责；技术人员培训两

期，由教育部教育管理信息中心负责。

培训对象：管理人员培训的对象为省级教育行政部门、部内司局、直属单位、

部属高校的信息技术安全分管负责人和职能处室负责人，中国教育和科研计算机

网网络信息中心相关负责同志。

技术人员培训的对象为省级教育行政部门、直属单位、部属高校、中国教育

和科研计算机网网络信息中心的信息技术安全支撑部门相关负责人和业务骨干。

培训时间： 4月至6月期间，在国家教育行政学院、中国石油大学（华东）、

武汉移动培训基地、浙江省杭州市举办。

网络培训：会同国家教育行政学院，9月至11月开展，3000人

培训
制度



教育系统网络安全工作
及面临的新形势



1-8月

网络安全综合治理行动

为服务保障党的十九大网
络安全工作奠定基础。

8月

服务保障党的十九大通知

为服务保障党的十九大网
络安全做冲刺准备

9月

做好重要时期保障的通知

做好党的十九大召开期间
的重要时期保障工作

10月

做好关键节点保障的通知

针对召开期间的情况再
次强调重点要求

总体工作部署



011.规范网站标识工作；

2.规范网站内容发布；

3.规范网站域名工作。

治理网站乱象

02 1.持续推进网络安全监测工作；

2.开展通用软件检测工作

堵塞安全漏洞

031.完成等级保护定级备案工作；

2.开展等保测评工作。

补齐等保短板
04 1.规范数据管理

2.规范关键信息基础设施管理；

3.规范应急管理。

规范安全管理

基础工作
网络安全综合治理行动



统一标识

整改网站：
10000个
涉及个人隐
私信息发布

信息发布 域名清理 监测预警 检测风险

总数：1+32

挂标：1+26

比例：81%

总数：27024

漏洞：18426

后门：2766

暗链：5832

调查：
3200个单位
结果：
2/3境外域名

调查：
340所学校
38%事件有关
筛选10个系统

定级备案 测评整改

总数：
53+265

结果：6月1日
全部完成

总数：53个
完成：29个

关键信息基础设施数据管理 应急响应

编制《教育
部数据管理
办法》

部直属机关
拟定：28个
行业拟定：
136个

处置：36起
编制：行业网
络安全事件应
急预案

综合治理行动成效



网站域名清理
域名

教育行
政部门

学校 总计

.com 316 16524 16840

.cn 268 7681 7949

.net 188 2841 3029

edu.cn 29 1499 1528

com.cn 48 1101 1149

gov.cn 411 156 567

.org 26 467 493

net.cn 32 295 327

org.cn 4 167 171

.me 0 79 79

.cc 4 51 55

.info 2 4 6

16840

7949

3029

1528

1149

567

493327 171 79 55 6

教育行业域名使用调研

.com .cn .net edu.cn com.cn gov.cn

.org net.cn org.cn .me .cc .info

.me是黑山共和国的顶级域名， .cc是科科斯群岛的顶级域名



通用软件检测

前期准备：

选取300多个教育机构作为调研对象，进行摸底调查。

调研分析：

85%的学生管理系统，87%的办公系统，89%的教务

系统，97%的财务系统使用了通用软件。

事件分析：

38%的反共黑客事件与通用软件漏洞未及时修复升级

有关。

检测选择：

多次通报高危漏洞或发生安全事件，且市场占有率位

居前三的9家厂商的10款通用软件产品。

合作机构：

国家信息安全测评中心

类别 公司 产品

迎新系统 浙江正方软件股份有限公司 迎新管理信息系统

财务系统 上海复旦天翼计算机有限公司 天翼财务管理系统

学生系统 浙江正方软件股份有限公司 学生工作管理信息系统

邮件系统 北京亿中邮信息技术有限公司 亿邮电子邮件系统

图书系统 江苏汇文软件有限公司 OPAC书目检索系统

教务系统 湖南青果软件有限公司 青果教务网络管理系统

学生系统 江苏金智教育信息股份有限公司 研究生管理信息系统

档案系统 南京大学档案馆 南大之星档案管理系统

期刊系统 北京玛格泰克科技发展有限公司 期刊稿件远程处理系统

一卡通系统 哈尔滨新中新电子股份有限公司 新中新校园一卡通



威胁监测预警
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网络安全事件
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网络安全事件
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四川违反《网络安全法》第一案 启动监管处罚新时代

7月22日，宜宾市翠屏区“教师发展平台”网站因网络安全防护工作落实

不到位，导致网站存在高危漏洞，造成网站发生被黑客攻击入侵的网络安全

事件。

宜宾网安部门在对事件进行调查时发现，该网站自上线运行以来，始终未

进行网络安全等级保护的定级备案、等级测评等工作，未落实网络安全等级

保护制度，未履行网络安全保护义务。

根据《网络安全法》第五十九条第一款之规定，决定给予翠屏区教师培训

与教育研究中心法定代表唐某某行政处罚决定，对翠屏区教师培训与教育研

究中心处一万元罚款，对法人代表唐某某处五千元罚款。



学校网站未履行网络安全保护义务 分管副县长被约谈

8月12日，安徽省蚌埠怀远县教师进修学校网站因网络安全防等级保护制

度落实不到位，遭黑客攻击入侵。

蚌埠市公安局网安支队调查案件时发现，该网站自上线运行以来，始终未

进行网络安全等级保护的定级备案、等级测评等工作，未落实网络安全等级

保护制度，未履行网络安全保护义务。

根据《网络安全法》第五十六条之规定，省公安厅网络安全保卫总队约谈

怀远县教师进修学校法定代表人、怀远县人民政府分管副县长。

《网络安全法》实施以来，首次由省级人民政府公安部门履行网络安全监

督管理职责，约谈网络运营者的法定代表人及相关责任人。



四川多名副校长参与倒卖学生信息被捕

2017年5月初，绵阳网安民警在工作中，发现绵阳本地有人长期通过网络

非法获取、贩卖四川省中小学生学籍信息的案件线索，且十分接近信息泄露

源头。由于案情重大，绵阳市公安局立即成立了专案组侦办此案，并上报公

安部督办。

5月10日、12日，专案组在绵阳将嫌疑人陈某某、龙某某抓获，并从其笔

记本电脑中查获学生学籍信息800余万条，这些信息包含了电话、住址、身份

证等隐私信息，内容详尽细致。经深入侦查，警方随后抓获了他们的上线李

某某，并于5月25日在江苏省镇江市抓获了利用黑客技术入侵教育系统管理平

台窃取学生学籍信息的张某。



新时期教育系统网络安全
工作思考



不忘初心：努力让每个孩子都能享受到公平而优质的教育，办好人民满意的教育

指导思想：习近平新时代中国特色社会主义思想，习近平关于网络安全的系列重要讲话

时代使命：建设教育强国，建设网络强国

总体目标：服务国家安全，保障教育现代化建设，维护师生权益，构筑网络自信

主要矛盾：广大师生对互联网的需求与网络完全和信息化发展不平衡、不充分的矛盾

基本要求：战略思维、辩证思维、法制思维、底线思维、创新思维

主要任务：加强党对网络安全的领导，加强网络安全责任体系建设，加强网络安全制度建设

加强网络安全防护能力，加强网络安全宣传教育

不忘初心，牢记使命

构筑网络安全自信，建设网络强国新时代
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